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1. Was genau ist die Zwei-Faktor-Authentifizie-
rung?

Eine Zwei-Faktor-Authentifizierung bietet Ihnen die Sicherheit, dass einzig und allein Sie sich in lhre Benutzerum-
gebung einloggen kdnnen, und zwar selbst dann, wenn Dritte lhr Passwort kennen sollten. Eine spezielle App, die
Sie auf lhrem Smartphone installieren miissen, generiert bei jeder Anmeldung einen einzigartigen Code, der wah-
rend des Anmeldevorgangs eingegeben werden muss.

Die App kann sowohl auf Android- als auch auf iOS-Geréten installiert werden. Fuir beide Arten von Betriebssys-
temen kdnnen Sie die App ,Google Authenticator” verwenden. Kapitel 2 enthalt eine Installationsanleitung fur
Android-Geréate, Kapitel 3 enthélt eine Installationsanleitung fur iOS-Geréte.

Wir erklaren lhnen Schritt fur Schritt, was Sie tun miissen, bevor Sie die Zwei-Faktor-Authentifizierung verwenden
kénnen. Als Erstes missen Sie sich auf gewohnte Weise einloggen und die Zwei-Faktor-Authentifizierung aktivie-
ren. Danach kdnnen Sie sich weiterhin wie gewohnt einloggen, miissen jedoch bei jeder Anmeldung zusatzlich
einen Code eingeben



2. Android-Gerate

Sie kénnen die ,Google Authenticator-App Uber Ihr Smartphone oder tiber Ihren Webbrowser installieren. In Ab-
schnitt 2.1 erklaren wir Ihnen, wie Sie die ,Google Authenticator“-App Uber den Google Play Store von lhrem
Smartphone aus installieren kdnnen. In Abschnitt 2.2 erklaren wir lhnen, wie Sie die App tber Ihren Webbrowser
auf lhrem Smartphone installieren kénnen.

Achtung: Im Abschnitt 2.3 wird erklart, was Sie tun missen, wenn Sie sich mit einer E-Mail-Adresse in verschie-
dene Konten einloggen wollen. Wenn dies der Fall sein sollte, lesen Sie sich bitte diesen Abschnitt gut durch, be-
vor Sie die App auf Ihrem Smartphone installieren.

Haben Sie die App bereits auf Inrem Smartphone installiert? Dann genligt es, einfach ein Konto hinzuzufuigen.

2.1. Google Authenticator fur Android Uber den Google Play Store installieren

- Melden Sie sich uber jonglaan.nmbrs.nl an.
- Wahlen Sie das Profil aus, mit dem Sie sich anmelden mdchten.

Sie werden dann auf die untenstehende Seite weitergeleitet. Lassen Sie diese Seite gedffnet.

Instellen van Two Factor Authentication -

Jouw account is nog veiliger gemaakt met Two Factor Authentication.

Door het volgen van deze stappen stel je Two Factor Authentication in

Installeer de Google Authenticator App

2 Download on the GETITon
@& AppStore ® Google Play

Volgende

1. Suchen Sie auf lhrem Smartphone nun im Google Play Store nach der App ,Google Authenticator”.
2. Installieren Sie Google Authenticator und 6ffnen Sie die App.
3. Fuhren Sie die angegebenen Schritte des Installationsassistenten aus und klicken Sie auf ,Fertig“

Inloggen bij Google Vel bigven en de controle Klaar om e
bhouden e Vo

578945

Wahlen Sie auf dem Bildschirm ,Konto hinzufligen“ der mobilen App ,Barcode scannen®



*Es kann vorkommen, dass lhnen folgende Meldung angezeigt wird: Zulassen, dass die App Authenticator Bilder
und Videos aufnehmen darf? Klicken Sie auf ,Zulassen®
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4. Klicken Sie nun im Webbrowser auf die Schaltflache ,Weiter".

Instelien van Two Factar Authentication -

5. Scannen Sie den auf dem Bildschirm angezeigten QR-Code mithilfe der Kamera lhres Smartphones.
6. Fullen Sie den Code, der Ihnen auf dem Display Ihres Smartphones angezeigt wird, im entsprechenden
Feld im Webbrowser ein.

L

7. Klicken Sie dann auf ,Validieren®.

Ihnen wird nun der folgende Bildschirm angezeigt:



Instellen van Twe Factor Authentication ]
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Klicken Sie auf ,Weiter“, um den Anmeldevorgang abzuschlieRRen.

2.2 Google Authenticator fur Android Uber Webbrowser installieren

- Melden Sie sich uber jonglaan.nmbrs.nl an.
- Wahlen Sie das Profil aus, mit dem Sie sich anmelden mdchten.

Sie werden dann auf die untenstehende Seite weitergeleitet.

Insbelien van Twoe Factor Authentication -

1. Klicken Sie auf die folgende Schaltflache::

GETIT ON

Google Play
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2. Melden Sie sich mit lnrem Google-/Gmail-Konto an.
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Inloggen

Je Google-account gedruiken




3. Sie werden direkt zu der Seite weitergeleitet, auf der Sie den Google Authenticator installieren kénnen..
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5. Wahlen Sie das Geréat aus, auf dem die App installiert werden soll.
6. Klicken Sie auf ,Installieren®.

7. Klicken Sie auf ,Okay/OK®".

8. Google Authenticator wird nun auf dem von lhnen gewahlten Gerat installiert.

9. Offnen Sie die ,Google Authenticator‘-App

10. Fihren Sie die angegebenen Schritte des Installationsassistenten aus und klicken Sie auf ,Fertig“.

Inloggen bij Google Vellig blijven en de controle Klaar om een account toe

houden te voegen?

Wahlen Sie auf dem Bildschirm ,Konto hinzufiigen* der mobilen App ,Barcode scannen®. *Es kann vorkommen,
dass lhnen folgende Meldung angezeigt wird: Zulassen, dass die App Authenticator Bilder und Videos aufnehmen
darf? Klicken Sie auf ,Zulassen”
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11. Klicken Sie im Webbrowser auf die Schaltflache ,Weiter".

12. Scannen Sie den auf dem Bildschirm angezeigten QR-Code mithilfe der Kamera Ihres Smartphones.

13. Fillen Sie den Code, der lhnen auf dem Display Ihres Smartphones angezeigt wird, im entsprechend
Feld im Webbrowser ein.

14. Klicken Sie danach auf ,Validieren®.

Ihnen wird nun der folgende Bildschirm angezeigt
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Klicken Sie auf ,Weiter, um den Anmeldevorgang abzuschlief3en.

2.3. Mit derselben E-Mail-Adresse in mehrere Konten einloggen

Wenn Sie Uber Ihr Gerat mit Ihrem Mitarbeiterkonto Zugriff auf mehrere Unternehmen haben oder beispielsweise
Uber ein Managerkonto und ein Mitarbeiterkonto verfligen, so ist es wichtig, dass sie die verschiedenen Konten in
der ,Google Authenticator“-App mit verschiedenen Umschreibungen versehen.

Gehen Sie dafir wie folgt vor:

1. Aktivieren Sie zunéchst eines Ihrer Konten auf die oben beschriebene Weise.

2. Tippen Sie, nachdem Sie das Konto zur Authenticator App hinzugefiigt haben, auf das Konto und halten sie
es gedruckt. Thnen wird nun in der rechten oberen Ecke ein Bleistift-Symbol angezeigt, mit dessen Hilfe
Sie den Namen des Kontos @ndern kénnen. Tippen Sie auf das Bleistift-Symbol.

3. Andern Sie den Namen lhres Kontos.

4. Tippen Sie auf ,Speichern®..



N €10 46% @ 14:07

Naam wijzigen

Martine account 1

ANNULEREN OPSLAAN

685 499

Nmbrs: Martine Medewerker (test 1) &

4. Dann kdnnen Sie sich mit dem generierten Code einloggen.

Wenn Sie sich mit lhrem 2. Konto anmelden wollen, kénnen Sie wie gewohnt vorgehen. Der Name des 2. Kontos
muss nicht in der Authenticator App geéndert werden.

3. 10S-Gerate

Haben Sie die App bereits auf lhrem Smartphone installiert? Dann genlgt es, einfach ein Konto hinzuzufugen.

In Abschnitt 3.1 erklaren wir Ihnen, wie Sie die App iber den App Store auf Ihrem Smartphone installieren kén-
nen.

Achtung: Im Abschnitt 3.2 wird erklart, was Sie tun missen, wenn Sie sich mit einer E-Mail-Adresse in verschie-

dene Konten einloggen wollen. Wenn dies der Fall sein sollte, lesen Sie sich bitte diesen Abschnitt gut durch, be-
vor Sie die App auf lhrem Smartphone installieren.

3.1. Google Authenticator fur iOS Uber den App Store installieren

- Melden Sie sich Uber jonglaan.nmbrs.nl an.
- Wabhlen Sie das Profil aus, mit dem Sie sich anmelden méchten.

Sie werden auf die untenstehende Seite weitergeleitet. Lassen Sie diese Seite getffnet.

Instellen van Two Factor Authentication -

£ Download on the GETITON
« App Store P® Google Play

1. Suchen Sie auf Smartphone nun im App Store nach der App ,Google Authenticator*.
2. Installieren Sie Google Authenticator und 6ffnen Sie die App.

3. Tippen Sie auf ,Konfiguration starten®.

4. Tippen Sie auf ,Barcode scannen®..
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5. Klicken Sie nun im Webbrowser auf die Schaltflache ,Weiter*.
6. Scannen Sie den auf dem Bildschirm angezeigten QR-Code mithilfe der Kamera lhres Smartphones.

g

7. Fullen Sie den Code, der Ihnen auf dem Display Ihres Smartphones angezeigt wird, im entsprechenden

Feld im Webbrowser ein.
8. Klicken Sie dann auf ,Validieren®.

Ihnen wird nun der folgende Bildschirm angezeigt:

Instellen van Two Factor Authentication _
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Klicken Sie auf ,Weiter, um den Anmeldevorgang abzuschlieRen.

3.2. Mit derselben E-Mail-Adresse in mehrere Konten einloggen

Wenn Sie Uber Ihr Mitarbeiterkonto Zugriff auf mehrere Unternehmen haben oder tber ein Managerkonto und ein
Mitarbeiterkonto verfligen, ist es wichtig, die Aktivierungsschritte fuir beide Konten durchzufuhren.

1. Aktivieren Sie zunachst eines lhrer Konten auf die oben beschriebene Weise.

2. Nachdem Sie in der Authenticator App das erste Konto hinzugefligt haben, wahlen Sie auf dem Start
bildschirm der Plattform HR & Salaris online Ihr zweites Konto aus.

3. Sie werden dann erneut auf die untenstehende Seite weitergeleitet



Instellen van Two Factor Authentication

GETITON
’. Google Play

4. Klicken Sie auf ,Weiter*.

5. Scannen Sie erneut den QR-Code mit lhrem Smartphone.

6. Geben Sie den generierten Code in das entsprechende Feld in Ihrem Webbrowser ein und klicken Sie
auf ,Validieren®.

Sie sind nun mit Ihrem zweiten Konto angemeldet.

In Ihrer Authenticator App werden nun zwei Zeilen mit Codes angezeigt. Jedes Mal, wenn Sie sich mit einem an-
deren Konto anmelden wollen, miissen Sie erneut einen Validierungscode eingeben. Geben Sie den oberen
Code ein, wenn Sie sich mit dem Konto anmelden mdochten, das Sie zuerst hinzugefugt haben, und verwenden
Sie den zweiten Code, wenn Sie sich mit dem zuletzt hinzugefugten Konto anmelden mdéchten.



4. Authenticator-App zurucksetzen

Wenn ein Benutzer keinen Zugriff mehr auf die Authenticator-App hat — z.B. im Zusammenhang mit einem neuen
Telefon —, muss ein Reset durchgefiihrt werden. Haben Sie einen Mitarbeiter-Zugang? Dann kénnen Sie sich
hierzu an lhren Arbeitgeber wenden, der sich fir Sie darum kimmern kann.

Als Arbeitgeber kénnen Sie den ,Reset" durchfiihren. Klicken Sie dazu bei dem Benutzer auf das Telefonsymbol.
Nach dem Reset kann der Benutzer die Verbindung zwischen der App und seinem Benutzerkonto wieder herstel-
len.
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Kolophon

de Jong & Laan
Koningin Beatrixlaan 18
7681 AG Vroomshoop
0546-660760
info@jonglaan.nl
www.jonglaan.nl



